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FUNDAGAO DE DIVISAO DE SUPRIMENTOS
SAUDE ITAIGUAPY

COTAGAO ELETRONICA - AQUISIGAO DE BACKUP E RECUPERGAQ DE DESASTRES EM NUVEM
ANEXO | — ESPECIFICAGOES TECNICAS

1. OBIJETO

Contratacdo de empresa especializada para fornecimento, implantagao, operagao assistida, sustentacdo e
suporte de uma solucdo integrada de Backup as a Service (BaaS) e Disaster Recovery as a Service (DRaa$),
em nuvem, destinada a protecdo e recuperacdo de dados, aplicacdes, maquinas virtuais, servidores fisicos e
servicos de colaboragdo em nuvem da Fundacgdo de Saude ltaiguapy - Hospital Itamed.

A solugdo devera permitir a continuidade dos servicos criticos em caso de indisponibilidade parcial ou total
do ambiente principal, falha de infraestrutura, erro humano, corrupc¢ao de dados, incidente cibernético,
ransomware ou desastre, mediante restauracdo de dados, failover para ambiente em nuvem e posterior
failback controlado.

2. OBIJETIVO

2.1 Objetivo Geral:

Contratar solugdo integrada de Backup as a Service (BaaS), Disaster Recovery as a Service (DRaaS) e
sustentacdo especializada, destinada a protec¢do, retencdo, recuperacdo e disponibilidade dos dados,
sistemas, servidores, maquinas virtuais e servigos criticos da instituicdo, assegurando a continuidade
operacional diante de falhas, indisponibilidades, incidentes cibernéticos, desastres fisicos ou ldgicos e demais
eventos que possam comprometer o ambiente tecnoldgico.

A solucdo devera contemplar armazenamento seguro de cdpias de seguranca em nuvem, incluindo recursos
de imutabilidade dos dados, de forma a impedir sua alteragao, exclusao ou criptografia indevida durante o

periodo de retengdo definido, inclusive em situacdes de comprometimento do ambiente produtivo.

2.2 Objetivo Especificos:

e Proteger os dados e sistemas criticos da instituicdo por meio de rotinas automatizadas de backup,
com politicas de retengdo, versionamento e recupera¢do compativeis com a criticidade de cada
Servigo;

e Disponibilizar armazenamento de backups em nuvem, localizado obrigatoriamente territério

nacional, com criptografia dos dados em transito e em repouso;
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Garantir a criacdo e manutencdo de cépias de backup imutdveis, protegidas contra alteragao,
exclusdo, sobrescrita ou criptografia maliciosa durante o prazo de retengao estabelecido, inclusive
por usuarios com privilégios administrativos;

Adotar mecanismos de prote¢do contra ransomware e outras ameacgas cibernéticas, com
monitoramento, alertas, deteccdo de comportamentos suspeitos e possibilidade de recuperacao
segura dos dados;

Permitir a recuperacdo granular de arquivos, pastas, volumes, bancos de dados, aplicacdes,
servidores fisicos e maquinas virtuais, conforme necessidade operacional;

Disponibilizar ambiente de recuperacao de desastres em nuvem, com possibilidade de acionamento
controlado de contingéncia, failover, testes sem impacto ao ambiente produtivo e retorno ao
ambiente principal por meio de failback;

Assegurar que 0s servicos criticos possam ser restabelecidos dentro dos pardametros de RPO e RTO
definidos pela institui¢cdo, reduzindo o impacto operacional decorrente de indisponibilidades;
Centralizar a administra¢do, o monitoramento, os relatérios, as auditorias e a gestdo dos servicos de
backup e disaster recovery em console Unica, com controle de acesso por perfil e autenticagao
multifator;

Elaborar e manter atualizado o Plano de Recuperacdo de Desastres, incluindo matriz de
responsabilidades, procedimentos de acionamento, dependéncias técnicas, plano de comunicagao e
cronograma de testes periddicos;

Disponibilizar suporte técnico especializado, sustentagdo continuada e acompanhamento da

operacdo do ambiente durante toda a vigéncia contratual.

ESCOPO DA CONTRATACAO

O escopo da contratacdo compreende:

3.1. Implantagao e configuragao inicial

a) Levantamento técnico do ambiente da CONTRATANTE, incluindo servidores fisicos, maquinas
virtuais, sistemas operacionais, bancos de dados, aplica¢Ges criticas, volumes de dados, dependéncias
entre servicos e requisitos de recuperacao;

b) Elaboracdo do plano de implantagcdo da solugdo, contendo cronograma, responsabilidades,

premissas técnicas, etapas de configuracdo, validacdo e entrada em operacgao;

c) Instalacdo e configuracdao dos componentes necessarios para realizagdo dos backups, replicacdes e

recuperacao dos ambientes protegidos;
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d) Configuracdo das politicas de backup, retengdo, versionamento, criptografia, replicagao,
imutabilidade, alertas e monitoramento, conforme classificagdo de criticidade dos ativos;
e) Configuracdo de perfis de acesso, autenticacdo multifator, trilhas de auditoria e segregacio de
fungdes administrativas;
f) Realizacdo de testes iniciais de backup e restauracdo, com emissdo de evidéncias técnicas e aceite
da CONTRATANTE.

3.2. Protegao de dados e rotina de backup
a) Protecdo de servidores fisicos, maquinas virtuais, sistemas operacionais, aplicacdes, bancos de
dados, arquivos, pastas, volumes, estacGes de trabalho e demais ativos definidos pela CONTRATANTE;
b) Execucdo de backups completos, incrementais, diferenciais ou baseados em imagem, conforme a
politica estabelecida para cada ativo;
c) Obrigatoriamente realizar backup em ambiente local, nuvem ou modelo hibrido, sem prejuizo da
protecdo centralizada e do gerenciamento unificado;
d) Disponibilizagdo de politicas de retengdo configuraveis por periodo, quantidade de cdpias, consumo
de armazenamento e criticidade do ambiente;
e) Criacdo de copias de backup com criptografia em transito e em repouso, utilizando algoritmos
robustos e mecanismos seguros de gestao de chaves;
f) Disponibilizacdo de recuperacdo granular de arquivos, pastas, volumes, maquinas virtuais,
aplicagdes e bancos de dados, conforme aplicavel.

3.3. Armazenamento imutdvel e protecao contra ransonware
a) Disponibilizagdo de armazenamento de backups com recurso de imutabilidade, de forma que as
cOpias protegidas ndao possam ser alteradas, sobrescritas, excluidas ou criptografadas antes do
encerramento do periodo de retencdo definido;
b) A imutabilidade deverd ser implementada por tecnologia equivalente a WORM, Object Lock,
retencdo protegida ou mecanismo tecnicamente equivalente, independentemente da nomenclatura
comercial adotada pelo fornecedor;
c) As copias imutaveis deverdo permanecer protegidas inclusive contra ages indevidas ou maliciosas
realizadas por usuarios com privilégios administrativos;
d) A solugdo devera permitir a definicdo de periodo minimo de retengdo imutavel, com registro
auditavel das politicas configuradas e das alteragdes realizadas;
e) A solucdo devera possuir mecanismos de identificagdo de comportamentos suspeitos, corrupgao

de dados, alteragbes anormais, ransomware ou tentativas de exclusdo de backups;
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f) Em caso de incidente, deverd permitir a identificagdo e recuperagdo de ponto de restauragao integro
anterior ao evento identificado.

3.4. Disaster Recovery em nuvem
a) Disponibilizagao de ambiente de recuperacdo de desastres em nuvem para os sistemas e servicos
classificados como criticos pela CONTRATANTE;
b) Replicacdo dos dados, maquinas virtuais ou imagens de servidores para ambiente de contingéncia,
conforme o dimensionamento e os parametros técnicos definidos no projeto;
c) Possibilidade de acionamento de contingéncia por meio de failover, permitindo a execucdo
temporaria dos sistemas protegidos no ambiente em nuvem;
d) Possibilidade de retorno ao ambiente principal por meio de failback, apds o restabelecimento da
infraestrutura local;
e) Criacdo de runbooks ou planos automatizados de recuperagdo, contemplando sequéncia de
inicializacdo, dependéncias entre aplica¢des, configuracdes de rede e procedimentos de validacao;
f) Realizacdo de testes de failover sem impacto ao ambiente produtivo, com emissdo de relatério
técnico contendo resultados, falhas identificadas e ac6es de melhoria;
g) Disponibilizagdo de conectividade segura entre o ambiente da CONTRATANTE e o ambiente de
contingéncia, mediante VPN ou tecnologia equivalente, com criptografia do trafego.

3.5. Sustentacdao, monitoramento e suporte
a) Monitoramento continuo das rotinas de backup, replicagdo, armazenamento, integridade dos
dados e disponibilidade dos servigos contratados;
b) Emissdo de alertas automaticos para falhas, atrasos, indisponibilidades, consumo excessivo de
capacidade, tentativas de exclusdo, falhas de autentica¢do ou eventos relacionados a seguranca;
c) Disponibilizacdo de console centralizada para gerenciamento, acompanhamento de operacgdes,
consulta a relatérios, auditoria e administracdo das politicas de protecao;
d) Disponibilizacdo de relatérios periddicos contendo, no minimo, status dos backups, falhas
identificadas, capacidade utilizada, indicadores de sucesso, tentativas de restauracao, eventos de
seguranga e aderéncia aos niveis de servigo;
e) Suporte técnico especializado em lingua portuguesa, com canais de atendimento por portal, e-mail
e telefone, conforme niveis de criticidade e SLA definidos;
f) Apoio técnico da CONTRATADA para analise de falhas, restauracdo de dados, acionamento de
contingéncia, retorno ao ambiente principal e demais demandas relacionadas a operagdo da solugao.

3.6. Treinamento e transferéncia de conhecimento
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a) Realizagdo de treinamento remoto ou presencial para a equipe técnica indicada pela
CONTRATANTE, abrangendo administracdo da console, consulta a relatdrios, abertura de chamados,
acompanhamento de backup, procedimentos de restauracdo e acionamento do ambiente de
contingéncia;

b) Entrega de documentacdo técnica do ambiente implantado, incluindo arquitetura, politicas de
backup, politicas de reten¢do, procedimentos de recuperagdo, contatos de suporte e
responsabilidades operacionais.

3.7. Dimensionamento de servidores

a) Atabela a seguir apresenta o dimensionamento dos ambientes, servidores, servigos e capacidades
previstos para a contratacdo. A CONTRATANTE poderd reduzir os itens, quantitativos ou capacidades,
conforme suas necessidades técnicas, operacionais e orcamentarias, ndo estando obrigada a

contratagdo integral dos quantitativos apresentados.

Componente Quantidade/Capacidade de referéncia ‘ Observagao
Protegdo de imagem completa,
discos/volumes, arquivos e recuperagdo

granular.

1 servidores fisicos, com referéncia de 6 TB

idor fisi
servidor fisico podendo chegar até 15Tb.

Madquinas virtuais

100 VMs, com referéncia de 200TB de
capacidade protegida, podendo chegar até
150 VM, com referéncia de 300Th.

Ambientes de produgdo, homologacgdo e
servigos criticos, conforme inventario da
contratante.

Microsoft 365

30 identidades protegidas, podendo chegar
até 150.

Protecdo de Exchange Online, OneDrive,
SharePoint Online e Teams, quando
habilitados pela contratante.

Armazenamento de backup

Capacidade referencial de 50 TB de dados
de origem, sujeita ao consumo efetivo e a
politica de retengdo. Podendo chegar até
300Tb.

A proposta devera discriminar claramente
a unidade de cobranga.

Disaster Recovery

Até 100 cargas elegiveis para recuperagao,
com recursos computacionais ativados sob
demanda.

O escopo final de DR devera priorizar
sistemas classificados como criticos no
Plano de Recuperagdo de Desastres.

Enderegos publicos no DR

Quantidade sob demanda, incluindo
referéncia para publicagdo de servigos

essenciais.

A licitante devera apresentar valor unitario
por IP publico e condig¢Ges de uso.

4. REQUISITOS TECNICOS MiNIMOS

4.1. Arquitetura e console de gerenciamento

A solucdo devera ser disponibilizada em arquitetura hibrida, baseada em nuvem, no modelo SaaS, e em com
dados salvos no ambiente do CONTRATANTE, permitindo a administragdo integrada dos servigos de backup,

recuperacao de dados e armazenamento imutavel por meio de uma Unica console de gerenciamento.
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Serdo aceitos componentes locais estritamente necessarios a prote¢ao dos ativos, tais como agentes,
conectores, gateways, proxies ou repositorios de cache, desde que ndo exijam a aquisicdo ou manutengao
de appliance proprietario dedicado como requisito obrigatdrio para a operacao da solucao.

A arquitetura deverd permitir a protecdao de ambientes fisicos, virtuais e em nuvem, com capacidade de
expansao de recursos, inclusao ou exclusao de ativos protegidos, ajuste de politicas, aumento de capacidade
de armazenamento e ampliagdo do ambiente de recuperacao de desastres, sem necessidade de substituicdo
integral da solugao contratada.

A console de gerenciamento devera possibilitar, em ambiente Unico, a visualizacdo e administracdo das
rotinas de backup, replicacdo, reten¢do, armazenamento em nuvem, cépias imutaveis, recuperacao de
dados, testes de restauragao e acionamento do ambiente de Disaster Recovery.

N3o serd aceita solucdo que exija a utilizacdo de multiplas consoles independentes para administracdo das
funcionalidades essenciais de backup, cdpias imutaveis e recuperacdo de desastres, salvo quando houver
integracdo nativa, autenticacao unificada e visualizacao centralizada dos recursos contratados.

A console devera permitir a criagdo de usuarios e grupos de usudrios, com definicdo de perfis de acesso e
permissdes granulares, observando o principio do menor privilégio. Devera possibilitar, no minimo, a
segregacdo entre usudrios administradores, operadores de backup, auditores e usudrios com permissao
apenas para consulta de relatdrios.

O acesso administrativo a solugdo devera possuir autenticacdo multifator (MFA) nativa ou integrada a servico
corporativo de identidade compativel, de modo a reduzir o risco de acesso indevido as configuragdes,
politicas, credenciais e cdpias de seguranca.

A solucdo deverd registrar trilhas de auditoria contendo, no minimo, os acessos realizados, tentativas de
autenticacdo, alteragdes em politicas de backup e retencdo, inclusdo ou exclusdo de ativos, operagdes de
restauracdo, mudancas em usudrios e permissdes, eventos relacionados a imutabilidade e tentativas de
exclusdo de cépias protegidas.

Os registros de auditoria deverdo permitir consulta, filtragem, exportacao e retengao pelo periodo definido
pela CONTRATANTE, devendo conter data e hora do evento, identificacdo do usuario, endereco de origem
guando disponivel, acdo executada e resultado da operacao.

A console devera disponibilizar painel centralizado para acompanhamento da operagdo, contendo, no
minimo, a situacdo das rotinas de backup, indice de sucesso e falha, ativos protegidos, consumo de
armazenamento, capacidade disponivel, alertas ativos, status das cdpias imutaveis, pontos de recuperagdo

disponiveis, execucbes de restauracgdo e situacdo dos recursos de Disaster Recovery.
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A solugdo devera permitir a criagdo, edicdo e aplicagdo centralizada de politicas de backup, retengao,
criptografia, imutabilidade, replicacdo e recuperacdo, possibilitando sua associa¢do a servidores, maquinas
virtuais, grupos de ativos, aplicacdes ou demais recursos protegidos.

Deverd ser possivel configurar alertas automaticos para eventos criticos ou relevantes, incluindo falha de
backup, falha de replicacdo, auséncia de execucdo programada, crescimento anormal de dados,
indisponibilidade de agente, erro de autenticacdo, alteracdao de politica, tentativa de exclusdo de cépias
protegidas e identificacdo de comportamento suspeito relacionado a ransomware.

Os alertas deverdo poder ser encaminhados, no minimo, por correio eletrénico, devendo a solucdo possuir
recursos de integracdo por API, webhook, syslog ou mecanismo equivalente para integracdo com
ferramentas corporativas de monitoracdo, centralizacdo de logs ou gestdo de eventos de seguranga, quando
solicitado pela CONTRATANTE.

A console deverad permitir a geracdo de relatdrios técnicos e gerenciais, em formato visual e exportavel,
contendo informacdes sobre execucdo dos backups, ativos protegidos, uso de armazenamento, falhas,
restauragdes, cumprimento das politicas de retengao, status da imutabilidade, evolugao de capacidade e
indicadores de disponibilidade dos servigos.

A solucdo deverd possuir mecanismo de atualizacdo e manutencdo dos componentes de gerenciamento,
agentes e servicos, com controle de versoes, registro das altera¢gdes e comunicacdo prévia a CONTRATANTE
guando houver impacto potencial nas rotinas de prote¢ao ou disponibilidade do ambiente.

A arquitetura deverd assegurar comunicagao criptografada entre os componentes locais e a plataforma em
nuvem, utilizando protocolos seguros e versGes atualizadas de criptografia, ndo sendo permitida a
transmissao de dados administrativos ou de backup por canais nao criptografados.

A CONTRATADA devera apresentar, durante a fase de implanta¢do, o desenho légico da arquitetura proposta,
identificando os componentes locais e em nuvem, fluxos de comunicagdo, portas necessarias, requisitos de
conectividade, mecanismos de autenticacdo, local de armazenamento dos dados e controles de seguranca

aplicados a solugdo.
4.2. Requisitos minimos de Backup e Recuperagao de dados

A solucdo deverd permitir a protecdo centralizada de servidores fisicos, maquinas virtuais, sistemas
operacionais, bancos de dados, aplicagdes, arquivos, pastas, volumes e servicos em nuvem definidos pela
CONTRATANTE como necessarios a continuidade operacional.

Devera suportar, no minimo, ambientes Microsoft Windows Server, Linux, VMWare e Microsoft Hyper-V,

bem como bancos de dados Oracle e Microsoft SQL Server em versGes compativeis com o ambiente
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tecnoldgico da CONTRATANTE. A solugao também devera contemplar a protegdo dos servigos Microsoft 365,
incluindo Exchange Online, OneDrive for Business, SharePoint Online e Microsoft Teams.

Devera possibilitar a realizacdo de backups completos, incrementais e por imagem, com agendamento
automatizado, politicas de retencdao configurdveis, controle de consumo de banda, compactagao ou
deduplicacdo de dados, quando aplicaveis.

Os dados deverao ser protegidos por criptografia durante a transmissao e enquanto armazenados, utilizando,
no minimo, AES de 256 bits ou tecnologia equivalente de seguranga comprovada.

A solucdo devera permitir a recuperacdo granular de arquivos e pastas, restauracao de volumes, recuperacao
integral de servidores fisicos e maquinas virtuais, restauracao de aplicagdes e bancos de dados, bem como
recuperacdo para o ambiente original ou alternativo definido pela CONTRATANTE.

Devera possuir mecanismos de validacdo da integridade das copias de seguranca, identificacdo de falhas ou
corrupgao de dados e possibilidade de execugdo de testes de restauracao sem impacto indevido ao ambiente
produtivo.

As operagGes de backup, falhas, alertas e restauragdes deverdao ser registradas em trilha de auditoria,
permitindo a identificacdo do ativo envolvido, data e hora da operagdo, usudrio responsavel, ponto de
recuperacao utilizado e resultado da execucao.

A CONTRATADA deverd prestar suporte técnico especializado para andlise de falhas, recuperacdo de dados,
restauracao de sistemas e validagao dos backups, principalmente em situagdes que envolvam sistemas ou

servigos criticos da CONTRATANTE.

4.3. Requisitos minimos de Disaster Recovery em Nuvem

A solucdo devera disponibilizar ambiente de Disaster Recovery em nuvem para os servidores, maquinas
virtuais e aplicagbes criticas definidos pela CONTRATANTE, permitindo a recuperagdo dos servicos em caso
de falha grave, indisponibilidade prolongada, incidente cibernético ou desastre que comprometa o ambiente
principal.

Deverd possibilitar a replicacdo dos dados e imagens dos ambientes protegidos para a infraestrutura de
contingéncia, bem como o acionamento controlado do ambiente por meio de failover e o retorno ao
ambiente principal por meio de failback, apds o restabelecimento da infraestrutura local.

A solugdo deverd permitir a definicdo de sequéncia de inicializagdo dos servidores e aplicagdes, considerando
dependéncias entre servicos, rede, bancos de dados e demais componentes necessarios ao correto

funcionamento do ambiente recuperado.
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Deverd permitir a realizagcdo de testes periédicos de contingéncia e failover, sem impacto indevido ao
ambiente produtivo, com emissado de relatério técnico contendo os ativos testados, tempo de recuperacao,
resultados obtidos, falhas identificadas e acGes corretivas recomendadas.

O ambiente de contingéncia devera possuir conectividade segura com a infraestrutura da CONTRATANTE,
por meio de VPN criptografada ou tecnologia equivalente, permitindo o acesso controlado aos sistemas
recuperados durante a vigéncia da contingéncia.

A solucdo deverd disponibilizar recursos para publicagdo temporaria dos servigos recuperados, incluindo
enderecamento IP publico ou mecanismo equivalente, quando necessario para restabelecimento do acesso
externo as aplicagGes institucionais.

A CONTRATADA devera elaborar, em conjunto com a CONTRATANTE, o Plano de Recuperacdo de Desastres,
contendo os procedimentos de acionamento, responsaveis, ordem de recuperacdo, dependéncias técnicas,
critérios de validagdo, comunicac¢do do incidente e procedimento de retorno ao ambiente principal.

Os parametros de RPO (Recovery Point Objective) e RTO (Recovery Time Objective) deverdo ser definidos
pela CONTRATANTE de acordo com a criticidade de cada sistema, aplicagdo ou servico, observando
obrigatoriamente os prazos, niveis de disponibilidade e demais requisitos estabelecidos na Resolucdo
Normativa de Politica de Backup que integrara esta Especificacdo Técnica.

A solugdo deverd assegurar que os tempos de recuperagao dos servicos classificados como criticos atendam
integralmente aos limites maximos de RTO previstos na referida Resolu¢cdo Normativa, considerando as
condi¢Bes de conectividade, o dimensionamento dos recursos contratados, as dependéncias técnicas entre
aplica¢Oes e a sequéncia de recuperacgao definida no Plano de Recuperacao de Desastres.

A CONTRATADA deverd prestar suporte técnico especializado em regime 24x7 para apoio ao acionamento

do ambiente de contingéncia, recuperagao dos servicos e retorno a opera¢dao normal.
5. APRESENTACAO DA PROPOSTA

Deverd apresentar proposta técnica e comercial detalhada, contendo descricdo da solucdo ofertada,
arquitetura proposta, componentes incluidos, modelo de licenciamento, capacidade de armazenamento,
servigos de implantacdo, sustentacdo, suporte técnico e condi¢Ges de acionamento do ambiente de Disaster
Recovery.

A proposta deverd informar claramente os ativos, servicos, capacidades, franquias, limitagdes técnicas, itens
cobrados sob demanda, valores unitarios adicionais e eventuais premissas necessarias para o correto

funcionamento da solucdo.
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Deverd ser apresentado cronograma de implementagao contendo, no minimo, as etapas de levantamento
do ambiente, definicdo da arquitetura, instalagdo e configuracdo dos componentes, criacdo das politicas de
backup e retencao, configuracdo da imutabilidade, execucdo das primeiras copias de seguranca, validacao
de restauragdo, implantacdo do ambiente de Disaster Recovery, elaboracao do Plano de Recuperagdo de
Desastres, treinamento da equipe técnica e aceite final da CONTRATANTE.

O cronograma devera indicar os prazos estimados para cada etapa, os responsaveis envolvidos, os marcos

de validacdo e as dependéncias atribuidas a CONTRATANTE e a CONTRATADA.
6. QUALIFICAGAO TECNICA DOS PROFISSIONAIS

A CONTRATADA devera apresentar atestado(s) de capacidade técnica, emitido(s) por pessoa juridica de
direito publico ou privado, que comprove(m) a execucdo satisfatéria de servicos compativeis com o objeto
desta contratacao, atendendo, no minimo, aos seguintes requisitos:

1. Comprovacgao de implantagdo, operagdo ou suporte de ambiente de backup com capacidade igual
ou superior ao ambiente atualmente utilizado pela CONTRATANTE (ltamed), ou ambiente
equivalente em porte, complexidade e volumetria de dados.

2. Comprovagao de implantacdo, operagdo ou suporte de solugdo de Disaster Recovery (DR) em
ambiente de porte igual ou superior ao ambiente de DR da CONTRATANTE (ltamed), ou ambiente
equivalente em complexidade operacional.

3. A CONTRATADA devera comprovar que possui, em seu quadro proprio de colaboradores, no minimo
04 (quatro) profissionais com capacidade técnica comprovada para execu¢do do objeto da
contratacdo, por meio de certificacdes, registros profissionais, vinculo empregaticio e/ou

documentac¢do que demonstre experiéncia compativel com as atividades previstas neste edital.

Devera ser indicado, no minimo, um Gerente de Projeto responsavel pelo acompanhamento da implantagao,

cronograma, comunicagao entre as partes, gestao de riscos e entrega das etapas previstas.

Devera ser indicado, no minimo, um profissional técnico especializado em solu¢des de backup, recuperacao
de desastres e ambientes em nuvem, com experiéncia comprovada em implantagdo, configuragao,

recuperacdo de dados, failover, failback e testes de contingéncia.
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Os profissionais indicados deverdo possuir certificagdes técnicas, treinamentos oficiais, comprovac¢ao de
experiéncia profissional ou documentacdo equivalente compativel com a tecnologia ofertada e com os
servicos objeto desta contratacdo.

A CONTRATANTE podera solicitar, durante a andlise da proposta ou durante a vigéncia contratual, evidéncias
das qualificagGes apresentadas, tais como certificados, curriculo profissional, declaragdo de experiéncia ou
documentagdo equivalente.

Qualquer substituicdo de profissional técnico-chave deverd ser previamente comunicada 3 CONTRATANTE,
devendo o substituto possuir qualificacdo técnica equivalente ou superior a do profissional originalmente

indicado.
7. LIMITES E RESPONSABILIDADE

A CONTRATADA devera apresentar, juntamente com a proposta, uma matriz de responsabilidades contendo,
de forma clara, as atribuicGes da CONTRATADA e da CONTRATANTE para a execuc¢do dos servi¢os. Ndo sera
permitida a participacdo de consércios, nem a subcontratacdo, terceirizagdo ou cessao, total ou parcial, de
quaisquer atividades objeto deste contrato, sendo a CONTRATADA a Unica responsavel pela execucdo integral
dos servigos.

A CONTRATADA sera responsavel pela implantacdo, configuragdo, monitoramento, sustenta¢do, suporte
técnico e manutengdo dos componentes contratados, incluindo as politicas de backup, retencdo,
imutabilidade, replicacdo, recuperagdo de dados e operacdo do ambiente de Disaster Recovery.

A CONTRATANTE serd responsdvel por disponibilizar os acessos, informacgdes técnicas, conectividade,
infraestrutura local, credenciais autorizadas e demais recursos sob sua gestdo necessdrios a implantagdo e
operacgado da solugao.

Eventuais limitacGes, premissas, dependéncias técnicas ou exclusdes de responsabilidade deverdo ser
apresentadas expressamente na proposta técnica, ndo sendo aceitas restricdes genéricas ou omissdes que
comprometam o entendimento do escopo contratado.

As limitagdes de responsabilidade n3do poderdo afastar a obrigagio da CONTRATADA quanto a
confidencialidade, integridade, seguranca e disponibilidade dos dados sob sua custédia, nem quanto a
comunicacdo imediata de incidentes, falhas relevantes, indisponibilidades ou eventos que possam
comprometer as cdpias de seguranga ou o ambiente de contingéncia.

A CONTRATADA devera comunicar formalmente a CONTRATANTE qualquer condi¢do que possa comprometer
o cumprimento dos niveis de servico, dos parametros de RPO e RTO, da integridade dos backups, da

imutabilidade dos dados ou da capacidade de recupera¢do do ambiente.
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Em caso de incidente, falha de backup, indisponibilidade da plataforma, identificacdo de ransomware,
comprometimento de cdpias de seguranca ou necessidade de acionamento do Disaster Recovery, a
CONTRATADA devera prestar apoio técnico compativel com o nivel de criticidade do evento, conforme os

niveis de servico e procedimentos definidos contratualmente.

Thiago Ae Lima Barbosa Rosangelo Rubim

Thiago deLima Barbosa (27/07/2026 11:21:32 ADT) Rosangela Rubsfm (27/07/2026 12:40:20 ADT)

Thiago de Lima Barbosa Rosangela Rubim

Coordenador de Infraestrutura de T.1. Gerente Tecnologia da Informacdo
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